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面向无源物联网的环境反向散射通信技术 
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摘  要：环境反向散射通信技术具有低功耗和低成本的特征，是支撑无源物联网的核心使能技术之一。首先介绍

了环境反向散射通信技术的基本概念和国内外研究现状，然后在深入分析环境反向散射通信技术与 RFID 技术区

别的基础上，详细描述了环境反向散射通信系统面临的技术难点，包括检测时延长、误码率高、传输速率低以及

通信距离短，进而提出了一系列潜在的解决方法，最后对环境反向散射通信的未来研究方向进行了展望。 
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Abstract: As one of the core enabling technologies supporting the batteryless Internet of things(IoT), ambient backscat-
tering communication technology has the characteristics of low power consumption and low cost. Firstly, the basic con-
cept of ambient backscattering communication technology and the research status at home and abroad were introduced. 
Then, based on an in-depth analysis of the differences between ambient backscattering communication technology and 
RFID technology, the technical difficulties faced by the ambient backscattering communication system were described in 
detail, including large detection delay, high bit error rate, low transmission rate and short communication distance. In ad-
dition, a series of potential solutions to the challenges were proposed. Finally, the future research directions of ambient 
backscattering communication were prospected. 
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1  引言 

物联网（IoT，Internet of things）是未来无线通

信系统发展的核心驱动力之一[1-2]。预计到 2020 年，

全球将有超过 2 000 亿部设备通过物联网实现互联

互通。物联网在智能家居、智慧交通、智能医疗、

智能物流、智能农业、智能电力、智慧城市等众多

领域都有极富前景的应用[3]。然而，随着对物联网

技术研究的逐渐成熟和物联网日益广泛的部署，人

们越来越深切地感受到物联网在众多应用场景下

的技术难点，即物联网中海量节点的能量供给问

题：受电源模块体积的限制，节点的电源能量有限，

传统更换电池的方式将给大规模物联网的维护造

成极高的成本，如何有效延长网络寿命已成为物联

网进一步发展的核心技术瓶颈[4-5]。 
近年来，国内外学者针对物联网中节点的能量

管理做了大量研究工作，从而提升能量效用，虽然

在一定程度上延长了网络寿命，但并未从根本上解

决有限的电池能量这一难题。如果把能量管理视为

一种“节流”机制，那么近年提出的从周围环境中
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采集能量的方法就是一种新的“开源”机制。从理

论上讲，物联网节点可以通过不同方式从周边环境

中持续不断地获取能量，用于维持节点的各项基本

功能，由此彻底摆脱对电池的依赖。鉴于此，基于

环境能量采集的新型无源物联网成为当前研究的

热点。 
目前，自然环境中可采集的能源主要有太阳

能、风能、射频信号能量、振动能、生物能等多种

形式，其中，太阳能、风能的采集对气候和节点安

装位置有很强的依赖性且不够持续、稳定，基于振

动能、生物能等形式的能量采集在很大程度上受限

于应用场景因而通用性不够。相比而言，射频信号

如数字电视地面广播（DTVB）信号、蜂窝无线通

信系统的基站信号、Wi-Fi 信号等具有广泛、持续、

稳定的覆盖性，并且在一定程度上具有更强的可控

性，因此，从射频信号中获取能量有望成为一种富

有前景的方式。前期的大量理论研究和原型验证结

果表明，从电视塔、基站和 Wi-Fi 接入点采集的能

量可达数十到数百微瓦，与当前传感器和数据收发

所需能量处于同一个数量级，这为无源物联网的开

发和部署奠定了理论基础。 
为了拓宽无源物联网的应用范围并实现持续、

稳定工作的能力，除了进一步提高无线能量收集的

效率，降低物联网节点功耗也是重要方面。物联网

节点功耗主要来源于传感、处理和通信三大模块，

随着电子技术的飞速发展，处理模块和传感模块的

功耗有望持续降低，因此，如何降低通信模块的功

耗是关键所在。 
传统通信系统中，收发模块是一种近似对称的

架构，具有独立的射频链路，包含功率放大器和振

荡器等高能耗元器件，用于产生和接收射频信号。

Stockman[6]在 1948 年提出了一种收发模块不对称

的架构，即反向散射通信技术，为降低节点通信模

块的功耗提供了一种新的解决思路。其基本原理是

信息发送节点按照拟发送信息调整接收天线和阻

抗之间的匹配，从而对入射射频信号进行不同程度

的反射，而信息接收节点通过检测反射信号解调信

息。如发送信息比特“1”时，调整阻抗至完全失

配状态，此时天线反射所有信号；发送信息比特“0”
时，则调整阻抗至完全匹配状态，此时天线接收所

有信号。由此可见，发送节点的信息通过反射调制

信号发送，而不需要主动产生射频信号，因此，可

避免使用功率放大器和振荡器等高功耗元器件，极

大地降低了信息发送节点的功耗。 
反向散射通信技术为无源物联网中海量低功

耗节点的通信提供了有效的解决方案，受到全球众

多企业的积极关注和重视。2016 年，华盛顿大学研

究人员创立了 Jeeva Wireless 公司，针对可穿戴设备

和智慧农业等应用，开发了超低功耗反向散射 Wi-Fi
技术；2017年，由高通投资高达1 900万美元的Wiliot
公司正式成立，面向医疗、智能包裹、服装标签、

资产跟踪、室内定位和遥控器等领域的各种应用，

研发了基于环境反向散射的无源物联网技术。 

2  环境反向散射通信技术 

反向散射通信技术经过长期研究，目前已经非

常成熟，并被广泛应用于射频识别（RFID，radio 
frequency identification）系统中。传统 RFID 系统如

图 1 所示，其基本工作过程如下：阅读器发送射频

激励信号激活无源电子标签，电子标签利用反向散

射通信技术将自身信息调制到该射频信号上，阅读

器接收电子标签的反射信号并进行解调，从而实现

阅读器和电子标签之间的信息传输。 

 
图 1  传统 RFID 系统 

RFID 系统中，阅读器接收的反射信号实际上

经历了双重路径损耗，信号强度较弱，限制了阅读

器和电子标签之间的通信距离，已成为 RFID 系统

在实际应用中的一个关键缺点。针对该问题，

Kimionis 等[7]提出了一种新型收发器分离的反向散

射通信系统架构，如图 2 所示，该架构中射频发射

器作为一个独立的节点，用于给电子标签发射激励

信号，而阅读器仅用于接收和解调信号。由于可以

灵活地调整射频发射器的位置，该架构在一定程度

上缓解了路径损耗问题，从而拉近了电子标签和阅

读器之间的通信距离。 

 
图 2  新型收发器分离的反向散射通信系统架构 
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采用独立的射频信号发生器虽然带来了一定

的灵活性，但依然存在不少局限性，如在某些场景

下无法部署以及消耗较多的能量。鉴于此，华盛顿

大学 Joshua Smith 研究团队[8]提出了基于环境射频

信号的反向散射通信系统。环境反向散射通信系统

如图 3 所示，该系统利用周边环境中广泛存在的射

频信号，如电视、蜂窝或 Wi-Fi 信号作为激励源，

实现电子标签与阅读器之间的信息传输，能够大幅

度降低能量消耗。 

 
图 3  环境反向散射通信系统 

与 RFID 系统相比，环境反向散射通信系统的

显著区别如下。 
1) 未知的环境射频信号：环境激励信号可能由

多个未知的信号混叠而成，而 RFID 系统的激励信

号是已知的单音射频信号。 
2) 环境射频信号不可控：环境激励信号来源未

知，完全无法控制，而 RFID 系统的激励信号则具

有很强的可控性。 
3) 环境射频信号是调制信号：环境射频信号通

常是调制信号，本身携带信息，而 RFID 系统的激

励信号则可以是不携带信息的载波信号。 
4) 环境射频信号干扰：环境反向散射通信系统

中，阅读器能同时接收来自电子标签的反射信号干

扰和来自环境射频信号的干扰，由于不知道干扰信

息，所以难以执行有效的干扰抑制或消除。而 RFID
系统中的干扰是已知的，相对容易处理。 

由于上述差异性，传统 RFID 系统的传输方法

和检测技术难以直接推广到环境散射通信系统中，

因此，急需寻求新的检测理论和方法。 

3  国内外研究现状 

自从环境反向散射通信系统的概念问世以来，

学术界研究人员在相关方向上开展了大量研究。前

期的研究工作侧重于搭建原型系统进行可行性验

证和性能评估。参考文献[8]搭建了一个基本的环境

反向散射通信验证系统，实现了两个无源电子标签

之间的短距离通信，并有针对性地设计了数据分组

格式和载波监听机制。在此基础上，参考文献[9]
提出了在接收端配置两根天线，利用不同天线接收

信号的差异性消除来自环境射频信号的干扰，原型

系统验证结果显示，该方法能够有效提升系统数据率

和通信距离。参考文献[10]利用反向散射通信技术实

现了 LoRa 协议，并通过商用 LoRa 接收机以极低的

能量消耗实现了超长距离通信。参考文献[11]和参考

文献[12]则利用反向散射通信技术实现了Wi-Fi协议，

并通过商用 Wi-Fi 接收机实现了高速通信。 
为进一步提升环境反向散射通信系统的性能，

学术界提出了一系列新的检测理论和传输方法。从

经典的单天线环境反向散射通信系统模型出发，参

考文献[13]建立了信号检测的基本理论模型，并在

高斯环境信号假设下通过最大似然比推导获得了

最佳的半相干检测器。在此基础上，为了避免对于

信道状态信息的依赖，参考文献[14]引入了差分编

码机制，并推导获得了非相干检测器。为了挖掘编

码增益，参考文献[9]提出在电子标签中采用 FM0
编码，并设计了通过载波频偏来解调电子标签信

息的检测器。参考文献[15]则提出了一种简单的信

息编码方式，在电子标签中采用正/负相位和不反射

3 种反射状态，以提升系统的传输速率。由于环境

射频信号的干扰，对于采用能量作为判断变量的一

类检测器而言，其误码性能在高信噪比场景下存在

误码平台。针对该问题，研究人员从挖掘环境射频

信号特征、设计新型的电子标签调制方式和高效的

检测算法等不同参考角度提出了干扰消除方法。针

对正交频分复用（OFDM，orthogonal frequency 
division multiplexing）环境射频信号，参考文献[16]
利用 OFDM 信号的循环序列特性，通过将不同循环

前缀时间内的接收信号相减，巧妙地消除了环境射

频信号的干扰。参考文献[17]则提出在电子标签中

采用频率调制，并通过反向散射技术将反射信号搬

移到和环境射频信号不重叠的频段，从而消除环境

射频信号的干扰。最后，假设环境射频信号符号集

和电子标签符号集已知，参考文献[18]提出了基于

最大似然判别的联合检测方法，在解调环境射频信

号的基础上，进一步解调电子标签符号，以消除环

境射频信号的干扰。 
在深入研究信号检测问题的同时，已经有不少
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文献开始研究环境反向散射通信系统中的一些其

他关键问题。针对环境反向散射通信系统中信道

状态信息难以获取的特点，参考文献[19]提出了一

种基于期望最大化算法的盲信道估计器。由于电

子标签的工作状态依赖于能量收集的效率，参考

文献[20]和参考文献[21]研究了能量和信息协同传

输场景下最大化电子标签数据传输速率问题，参考

文献[22]则考虑了不同接收器架构的影响，并证明

了当射频发射器和接收机合并时，系统的吞吐量最

大。此外，由于无线信号的空间传播特性，电子标

签和阅读器之间的通信存在被监听的风险。鉴于

此，参考文献[23]研究了环境反向散射通信系统中

多个电子标签场景下的物理层安全问题，并设计了

一种新的安全传输协议来改善系统的安全性能。 

4  环境反向散射通信系统面临的挑战 

从上述最新研究成果可知，关于环境反向散射

通信系统的检测理论和传输方法虽然已经取得了

一些进展，但相关研究正处于起步阶段，在信号检

测方面依然存在着诸多关键问题亟待解决。 
1) 检测时延：能量检测器进行判决时需要将判

决变量和某一特定的门限进行比较，而门限的估计

依赖于相干时间内传输的所有符号，因此，判决必

须在所有符号传输完成后才能开始，由此造成了一

定的通信时延。 
2) 等概输入假设：大多数文献采用电子标签等概

率发送“0”和“1”的假设，并在此基础上进行传输

方案设计。而实际系统中，电子标签发送“0”和“1”
的概率不一定相等，因此，基于等概假设而设计的方

法在实际应用中会产生较大的性能损失。 
3) 参数估计误差：在解调过程中往往需要估计

系统的某些参数，如噪声功率和信道增益等。在实

际估计过程中，往往会引入估计误差，导致系统性

能变差。 
4) 误码平台：对于阅读器而言，环境射频信号

是干扰信号，当环境射频信号能量增强时，阅读器将

面临更强的干扰，其有效信干噪比无法改善，导致能

量检测器在高信噪比场景下出现误码平台现象。   
除了面临在高可靠信号检测方面的诸多难点，

环境反向散射通信系统在实际应用中也有很多关

键问题亟待解决。 
1) 系统吞吐率低：受限于电子标签的成本和能

耗，环境反向散射系统中电子标签的符号速率远低

于环境射频信号速率。同时，现有文献大多基于

OOK 调制模式，这意味着电子标签每次发送的符号

只能携带 1 bit 信息，因此，系统的吞吐率难以提升。

较低的传输速率极大地限制了电子标签的应用范

围和场景，因此，如何采用更先进的模型、如何设

计新型的电子标签调制方案和相应的检测器、如何

提高系统吞吐率具有重要的实际价值。 
2) 通信距离短：由于路径损耗，当环境射频信

号到达电子标签时，其信号强度一般较弱。如果电

子标签和阅读器之间的距离较远，经过反射后到达

阅读器的信号将更加微弱，这将给信号的可靠检测

带来极大挑战。因此，如何设计新型的传输和接收

解调方式以提升通信距离是一个具有重要意义的

实际问题。 

5  环境反向散射通信系统的解决方案 

针对上述挑战和难点，本文将探讨一些潜在的

解决思路。 
1) 曼彻斯特编码 
为了解决实际系统中电子标签发送符号不等

概的问题，可以通过对基带信息进行曼彻斯特编码

来实现。曼彻斯特码用一个周期的正负对称方波表

示“0”，反向波形表示“1”，曼彻斯特编码如图 4
所示。每个码元的中心点都存在电平跳变，因此，

不论原始符号序列中“0”和“1”如何分布，编码

后的消息帧中“0”和“1”的数量相同。此外，对

基带信息进行曼彻斯特编码带来了其他好处，如丰

富的定时信息、自同步以及抗干扰等，同时有助于

信息的高效传输。  

 
图 4  曼彻斯特编码 

由于曼彻斯特码的每个码元符号中间存在电

平跳变，这也给符号检测带来了新思路。传统能量

检测器的基本思路是将每个码元符号的能量和某

个设定的门限进行比较。经过曼彻斯特编码后，只

需要比较每个曼彻斯特码元符号前半部分和后半

部分的相对能量大小。由于不需要设定判决门限，

可以对每一个符号进行实时判决，因此，可以显

著降低检测时延。未编码和曼彻斯特编码误码率



·32· 物  联  网  学  报 第 3 卷 

 

如图 5 所示。仿真结果显示，基于曼彻斯特编码的

检测器[24]性能优于参考文献[13]中的能量检测器性

能。图 5 中图例 q 表示符号“1”的比例，可以看

出，当发送符号“0”和“1”不等概时，参考文献[13]
中的能量检测器误码率显著上升，而曼彻斯特检测

器性能表现出了很好的顽健性。 

 
图 5  未编码和曼彻斯特编码误码率 

2) 特征值检测 
基于信号能量的检测器在判决时一般都需要

知道噪声功率信息。在实际系统中，噪声功率信息

可以通过估计获得，为避免估计噪声功率不确定性

带来的系统性能损失，可以借鉴认知无线电系统频

谱感知中的特征值检测方法。其基本思想是利用接

收信号协方差矩阵最大和最小特征值之间的关系，

判断信号是否存在。 
对于环境反向散射通信系统来说，由于环境射

频信号的干扰，接收信号协方差矩阵和频谱感知场

景不同，不能通过简单地比较特征值的相对大小来

检测电子标签的反射状态，因此，需要重新设计相

应的特征值相关检测器。鉴于此，在假设部分信息

未知的情况下，通过广义似然比判别准则，可以获

得环境反向散射通信系统下的特征值检测器。特征

值检测和能量检测误码率如图 6 所示，仿真结果显

示，与假设理想噪声功率信息的能量检测器相比，

特征值检测器能够得到更好的误码性能。由此可以

进一步推测，当实际场景中存在噪声估计误差时，

特征值检测器将明显优于能量检测器。 
3) 多进制调制 
为了提高电子标签的传输速率，一种比较直观

的思路是对电子标签采用多进制调制，如多进制相

位键控（MPSK）和多进制频率键控（MFSK）等

方式。由于电子标签必须满足低成本和低功耗的要

求，如何在电子标签端实现产生多进制调制是关键

所在。基于现有文献，MPSK 调制可以通过对电子

标签采用 M 种匹配状态来实现不同相位的信号反

射；而 MFSK 调制相对复杂，可以通过对占空比为

50%的方波进行傅里叶分解，结合低通滤波得到相

应频率的正弦信号。 

 
图 6  特征值检测和能量检测误码率 

对于 MPSK 调制，其解调过程与 OOK 系统类

似，可以通过匹配接收信号的能量区间来判断发送

信息，因此，在高信噪比下同样存在误码平台；而

对于 MFSK 调制，可以巧妙地设计搬移频率，使反

射信号和直射环境射频信号的频谱不混叠，频谱搬

移如图 7 所示。在此基础上，通过滤波器可以将直

射环境射频信号滤除，从而消除干扰的影响。 

 
图 7  频谱搬移 

2FSK 和 OOK 的误码率性能[25]如图 8 所示，仿

真结果显示，在没有消除干扰的情况下，2FSK 调

制的误码率性能优于 OOK 调制的误码率性能。在

滤除环境射频信号干扰后，2FSK 检测的误码平台

消失，极大地改善了系统的误码率性能。 
4) 多天线接收技术 
多天线技术能够深度挖掘空间维度资源，提供
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阵列增益、复用增益和分集增益，并具有较强的干

扰抑制功能，已成为下一代无线通信系统的核心技

术。若环境反向散射通信系统中阅读器接收的反射

信号强度弱，则需要在阅读器中配置多天线，并利

用适当的方法处理接收的多个信号，将有助于增强

接收信号强度，进而改善系统的误码率和吞吐率，

是一种非常有效的方案。 

 

图 8  2FSK 和 OOK 的误码率性能 

当阅读器具有多天线时，高斯环境信号假设下，

能量检测器不再最佳。鉴于此，参考文献[26]基于后

验概率最大化准则，推导获得了多天线接收场景下的

最佳检测器。最佳检测和能量检测误码率如图9所示，

能量检测器在高信噪比条件下会出现误码平台，而最

佳检测器则没有误码平台，其误码率性能显著优于能

量检测器。此外，由于接收能量的大幅度提升，电子

标签和阅读器之间的通信距离也大幅度增加。 

 
图 9  最佳检测和能量检测误码率 

6  展望 

目前，环境反向散射通信系统的研究尚处于起

步阶段，除了文中涉及的部分研究内容，还有诸多

方面值得进一步深入挖掘。 
1) 超宽带环境反向散射通信：环境射频信号具

有时域高度动态变化、空域覆盖不规则和频域带宽

不均衡的特点，在特定的时间和地点，可能存在环

境激励信号不可用的情况。超宽带反向散射通信允

许超宽频域范围内的信号作为激励信号，能够有效

拓宽环境反向散射通信的应用范围。但是如何研发

具备发射超宽带信号的低成本电子标签、如何设计

适用于超宽带环境信号的传输方法和检测技术是

急需解决的首要问题。 
2) 多电子标签接入：多电子标签接入是实际应

用中非常重要的需求，目前鲜有文献涉及该问题。

虽然可以采用传统无线通信系统中心式的正交接

入机制如时分多址等，但是由于反向散射通信符号

率低，当节点过多时会造成较长的时延。因此，设

计恰当的非正交接入机制以及相应的混叠信号分

离和检测算法具有重要的实际意义。 
3) 混合通信系统：环境反向散射通信技术的主

要特征是低成本、低功耗和低速率，可以和传统通

信技术有机结合。如当节点需要高速数据传输时，

可以采用传统通信技术；当节点仅需要低速数据

传输时，可以采用环境反向散射通信技术，由此

节省节点的能量。要实现一个高效的混合通信系

统，需要解决协议设计、速率适配、功率控制等

一系列问题。 

7  结束语 

无源物联网解决了传统物联网后期维护成本

高的问题，理论上具有无限长的网络寿命，正成为

当前物联网领域的研究热点。环境反向散射通信技

术是拓展无源物联网应用范围的关键使能技术之

一。由于环境射频信号的未知性和不可控性，环境

反向散射通信技术面临着信号检测时延长、误码率

高、传输速率低和通信距离小等诸多关键挑战。信

息编码、特征值检测、高阶调制和多天线接收等一

系列技术为解决环境反向散射通信系统面临的问

题提供了有效途径，将进一步推动和促进无源物联

网的快速发展。 
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